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Bilisim Sugu Nedir?

* Bilgisayar, cevre birimleri, pos makinesi, cep
telefonu gibi her tiirlti teknolojinin
kullaniimast ile islenen suglardir.




Kullanict Hesaplari lle ligili Suclar

* Bir kisiye ait e-posta veya kullanici
bilgilerini ele gegirmek, degistirmek veya
silmek.
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E-posta Ele Gegirme Cezasi

Bir eposta hesabini ele gegiren kisi i¢in uygulanacak islemler.

E-posta ele gegirildiginde yapilan sikayette kanun durumu ilk olarak TCK 'nin 243.
maddesine dayanarak ele alir ve sugluya iki yila kadar hapis yada parasal cezai islem
uygulayabilir.

Fakat, ele gegirilen e-posta igerigindeki bilgilerde eksiklik yada bir degisiklik varsa kesin
olarak 243. maddenin uglncu fikrasini uygulayip para cezasini kaldirarak sugluya iki yil
ile dort yil arasinda hapis cezasi istemini arz eder.

Suglu eger bu e-postayl magdurdan tehdit veya benzeri bir davranis ile zoraki yoldan
alirsa devreye TCK nin 107. maddesi girer. |07. madde yukaridaki cezalara ek olarak bir
yildan ug yila kadar hapis cezasi ile begbin giine kadar parasal ceza islemine karar
verir.

Ayrica, e-posta adresi ele gegiren kisi bir kamu kurulusunda yada bir devlet organinda (
bakanlik, devlet daireleri vb.) calisiyor ise bu sefer 243 ve 107. maddeye ek olarak | I3.
maddeden yargilanir. | 1 3. madde ile bir yildan ii¢ yila kadar hapis cezasi istemi
hukmedebilir.



Bir Ornek:

E-posta ele gecirmek 5 dk, cezasi...

David Kernell adli ABD'li geng
su siralarda hayatinin en zor
donemini yasiyor. ABD baskan
vekil adayi olan Sarah Palin'in e-
posta hesabini ele gecirerek,
bazi yazigmalarini internette
paylasirken buyuk ihtimalle bu
duruma dusecegini hi¢ tahmin
etmemisti. Yakalandiktan sonra
basinin dertte oldugunu tahmin
etmis olsa da, 20 yil hapis
yatma ihtimalini aklina

bile gelmemisti .




Kullanici Hesaplari lle ligili Suclar

* Bir kisi veya kurum
adina sahte e-
posta/profil/hesap
olusturmak.

* Bu sahte hesaplari
kullanarak cesitli
paylasimlar yapmak.

fake



Sahte Hesap Olusturma Cezasi

e Bir kisi adina agilan profil hesabinda, o kisinin
fotografi, kimlik bilgileri, kisisel e-posta hesabi, meslek
bilgileri yani o kisiyi tanlmlamaya yarayacak birtalkim
kisisel bllgller hukuka aykiri olarak kaydedilmis ise
TCK 135/1’e gore aykirilik teskil edebilecektir. Buna
gore; hukuka aykiri olarak bir I<|sm|n kisisel verilerini
kaydeden kimseye uc¢ yila kadar hapis cezasi
verilebilecektir. Bu tur kisisel bilgilerin yer aldig, profil
hesaplarinin, yine farkli I<|S|Iere yayillmasini
saglayanlarda cezai sorumluluk altina girebileceklerdir.
Buna gore; kisisel bilgilerin yer aldigi bu profil
hesaplarin veya gruplarin, hukuka aykir olarak baska
kisilere yayilmasini saglayanlar TCK 136 geregi bir
ylidan dort yila kadar hapis cezasina mahkim
olabileceklerdir.



Web Sayfalari Kullanilarak Islenen
Suclar

 Baskalarinin adina
web sayfasi
hazirlamak ve bu
web sayfasinin
tanitimi amaciyla
baskalarina e-mail ve
mesaj gondermek ve
bu mesajlarda da
magdur olan sahsin
telefon numaralarini
vermek.




Web Sayfalari Kullanilarak Islenen
Suclar

* Sahte aligveris
siteleri kurarak
kullanicilari
dolandirmak.

* Satisi yapilan
urunlere ait yanhs
bilgiler verme.

* Musteriye vaat
edilen urun yerine
farkh urun
gondermek.



Web Sayfalari Kullanilarak Islenen
Suclar

» Sosyal aglar, forum ve video sitelerinde
baskasina ait fotograf, video veya eserleri
izinsiz paylasmak.

* Devlet karsiti gruplara ait igerikleri
yayinlamak/paylasmak.

+ Facebook'ta paylas




Web Sayfalari Kullanilarak Islenen
Suclar

o Internetten ahisveriste kullanicilarin kredi
karti bilgilerini ele gecirmek.




Bilgisayari veya Bilgileri Ele
Gegirerek Islenen Suglar

e Baskasina ait bilgisayara, aga veya sisteme
izinsiz girmek, bilgileri kopyalamak, silmek
veya degistirmek.




Bilgilere lzinsiz Erisim Cezasi

e Bir bilisim sisteminin
butunune veya bir
kismina, hukuka aylkar
olarak giren ve orada
kalmaya devam eden
kimseye bir yila
kadar hapis veya
adli para cezasi
verilir.




Lisansiz Yazilim ve Iceriklerin
Kullanimi lle llgili Suglar

o Telif hakki ile korunan yazilim, dosya,
resim, fotograf, muzik, video klip ve film
dosyalarini izinsiz indirmek, paylasmak,
tamamini veya bir kismini kullanmak.




Cevrimigi lletisim Sirasinda Islenen
Suclar

* Sosyal aglar, sohbet siteleri, forumlar gibi
ullanicilarin birbirleriyle iletisim
curduklari sitelerde kisi ya da kurulusa
nakaret, kufur etmek veya asagilayici
ifadeler kullanmak.




Kredi Karti, Kontor/TL
Dolandiriciligy

» Telefon, e-posta ve
cesitli iletisim
araclari kullanarak
kisilerden kredi
karti bilgileri
istemek.

* Tehdit veya santa;
yoluyla cesitli
hesaplara TL veya
kontor
yuklenmesini
istemek.




Bilisim Suglarina Karsi
Alinabilecek Tedbirler



Bilisim Suglarina Karsi Alinabilecek
Tedbirler

e Lisanssiz yazilimlar ve igerikler (muzik,
resim, fotograf video vs.) kullanmayin.

e Cesitli yollarla kirilmis, icerigi degistirilmis
veya guvenilir olmayan yazilimlar
yuklemeyin.
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Bilisim Suglarina Karsi Alinabilecek
Tedbirler

* Bilgisayar sistemini
korumaya yonelik
antivirus, guvenlik
duvari gibi yazilimlar
kullanin ve mumkun
oldugunca
guncellemelerini
yapin.

o Kullanilan yazilimlarir
en guncel ve
sorunsuz surumlerini
temin etmeye calisin.




Bilisim Suglarina Karsi Alinabilecek
Tedbirler

* Telefon, e-posta vs. gibi yollarla sizden
kisisel bilgilerinizi (ad, soyad, adres, telefon
gibi), parolanizi ya da kredi karti sifrenizi
isteyenlere itibar etmeyin.

e Unutmayin hic¢bir banka gorevlisi size
banka veya kredi karti bilginizi sormaz!




Bilisim Suglarina Karsi Alinabilecek
Tedbirler

» Internet ortaminda tanimadidiniz veya
suphelendiginiz kisilere kisisel ve ozel
bilgilerinizi vermeyin!

o Telif haklariyla korunmus igerikleri (muzik,
film, oyun vs.) kesinlikle korsan olarak
temin etmeyin, indirmeyin ve paylasmayin!




Bilisim Suglarina Karsi Alinabilecek
Tedbirler

* Sosyal aglarda, forum ve sohbet
yazilimlarinda kisi veya kurumlara karsi
kufur, hakaret veya asagilayici sozler
kullanmayin.

* Turk¢e’'mizi en guzel sekilde kullanmaya
cahisin.




Bilisim Suglarina Karsi Alinabilecek
Tedbirler

» Kimsenin e-posta ve c¢esitli hesaplarina
(facebook, twitter vs.) giris yapmaya,
sifresini tahmin etme yoluyla ele
gecirmeye ¢alismayin!

e Sahte hesaplar olusturmayin ve bu
hesaplari kullanarak paylagimlar yapmayin!




Bilisim Suglarina Karsi Alinabilecek
Tedbirler

 Baskasina ait bilgisayari, interneti ve aglari
izinsiz olarak kullanmayin, bilgileri silmeyin,
7 o . ° '
degistirmeyin veya kopyalamayin!




Kisisel Sifreler lle ligili Oneriler

e Kisisel sifrelerini kesinlikle
en yakininiz olsa dahi
. . '
kimse ile paylasmayin!

e Tum hesaplarinizda ayni €
sifreyi kullanmayin!

» Sifrelerinizi hi¢bir yere not Ll,
etmeyin!

o $ifre|erinizi belirli araliklar
mutlaka degistirin.



Kisisel Sifreler lle ligili Oneriler

* Sifrenizi sosyal aglar,
sohbet yazilimlari, siteler
vs. araciligi ile kimseye
gondermeyin!

o Sifreler disinda daha guglu
giris yontemleri
destekleyen bir sisteminiz
varsa kullanin. Ornegin,
parmak izi, yuz veya ses
tanima ozellikleri.



Guvenli Sifre Olusturma

o Sifrelerinizde kisisel bilgilerinize yer
vermeyin. Ornegin, adiniz, dogum tarihiniz
veya kimlik numaraniz.

» ali1999, 32423526655, 1986 gibi




Guvenli Sifre Olusturma

o Sifrenizde ardisik sayilar, harfler
kullanmayin. Orne{jin, 123456, 1234, abcd
gibi.

e Tahmin edilmesi kolay yanyana bulunan
tuslari kullanmayin. Ornegin, qwerty, asdf
3 bi. Yoksa siz de

§m'881 123456 .




Dunyada En Cok Tercih Edilen
Sifre 123456

e Arastirmacilar,

Number of Users with
Rockyou adli ok | pesord | e S

oo o . . 1 123456 290731
muzik sitesinde —— =
yer alan 32 mllyon 3 123456789 76790

: s : 4 Password 61958
sifreyi incelediler. s gk
Arastirmanin & e 35231
sonucuna gore e e
kullanicilar en cok o 12345678 20553

123456 sifresini 10 aba23 17542
tercih ettigi
ortaya ¢ikti.



‘123456’ Emniyet Sifresi Olur

mu?

* Ankara Emniyet Mudurligid’nin dijital
verilerini sakladigi sistemlerin

sifrelerinden birinin “123456” oldugu,

emniyet sitesini ¢cokerten RedHack grubu
tarafindan ortaya cikarild.




Guvenli Sifre Olusturma

o Sifreniz en az 8 karakterden olu§sun.

e Mumkun oldugunda asagidaki
karakterlerden icersin.

e Buyuk/kuguk harf (A,a...Z,z)
* Rakam (0-9)

* Noktalama (.,; gibi)

o Ozel karakter (-!+ gibi) /
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§ifre|erin Kiritlma Sureleri

e Uzunluk: 6 karakter o7 e
Kicuk harf: 10 dakika -:/::_
Kucuk harf ve buyuk e N S R
harf: 10 saat '~

Kuguk ve buyuk harf,
rakamlar, semboller: |8
gun



§ifre|erin Kiritlma Sureleri

e Uzun
Kucu
Kucu

uk: 7 karakter
< harf: 4 saat
< harf ve buyuk harf: 23 gun

Kugu
4 yil

< ve buyuk harf, rakamlar, semboller:




§ifre|erin Kiritlma Sureleri

e Uzunluk: 8 karakter
Kuguk harf: 4 gun
Kuguk harf ve buyuk harf: 3 yil
Kuguk ve buyuk harf, rakamlar, semboller:

463 yil




§ifrelerin Kiritlma Sureleri

* Uzunluk: 9 karakter
Kuguk harf: 4 ay
Kucuk harf ve
buyuk harf: 178 yil
Kuguk ve buyuk

harf, rakamlar,
semboller: 44,530

yil




Bunlari Unutmayin!

» Internet ortaminda islediginiz suglardan
dolayi evinize kadar takip yapilabilir.

e Bilisim suglari hakkinda yakinlarinizi
mutlaka uyarin.

e Bir bilisim sugundan dolayi magdur
olursaniz mutlaka 155 Polis Imdat Hattina
veya |55@iem.gov.tr adresine ihbarda
bulunun!



Son

o Te§ekk'L'|r ederim.



